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“网络空间安全”重点专项 

2017 年度项目申报指南 

 

µỉῑ Ѹ ♅ ἀᾺ ᵿ ẵὃṇ

(2006-2020 )¶ ӊו őỉῑ ᴄ ᵿῄὃ ᴮ “

Ᵽῦ͛ ” ᴄ ¢ṧ┼ϖ ᴄ ᶚ͡וе ő

ᵿв 2017 ᵇ ο ¢ 

ϖ ᴄ Ђ ş┬„ ͛ ₩ Ὰ ἀ

֞♅ őΰҪ▲ᶢᵿ ő Ᵽῦ͛ ᾘӓ

ἀầ Ὰ ő ᵿ ầ Ὰ ϐἀ ő г ᴮ

 ỉΈ гő ỉ Ᵽῦᵿ ¡ו ו

Ᵽῦ͛ κἹᾺ ¡ Ᵽῦ͛ Ὰ ἀ

Ᵽῦј ᶳ Ὰ ¢ 

ϖ ᴄ ͝ ͛ ᶝἹᾺ ∏¡▲ᶢ

ἂὐ⅞ ו ┼͛ κἹ ầ Ὰ ∏¡֞ẵ ẅ

Ᵽῦ ♠ו ẫ ầ Ὰ ∏¡ Ᵽῦ Ѱκ

ἹӦ ᶚᶅ ầ Ὰ ∏¡ Ᵽῦј ᶳ Ὰ י∏

5ṤӦ (Ὰ ᶚ )őṾе 47Ṥ ᴄ ∏ ¢

5 ō2016-2020 Ŏ¢ 

2016 őϖ ᴄ 4ṤᾺ ᶚ ᴮ 8Ṥ
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₅ẅוᵿ ő  ᴧ ἀ ¡ Ṳ

ὄ¡ ┼ ἀ őᵓי ͛ ἀ͛ ᾙ ₭

∏¢ 

◦Ỹ Ђş ӊ IPv6 ͛ ẫ ₅ẅ ו ᴄ¡

♠ ו ᴧ ḋἀЂ ḋᾙ őИ ᴧỉΈЂ Šᾘ

͛ ♠ ᾘӓő ӊῨẗỉΈ▲ᶢἺ ỉῑ͛ ẫ

ו IPv6 ͛ ₅ẅő Ọ͛ ΅ ḱ

₅ẅ͛ו ¢ 

ӊ IPv6͛ ẫ ₅ẅ ầ ᾙו ő ε+ş

Ῠẗ Ἴ ¡♠ ἀ♠ὒ ♠ו Ђ ḋ ¡

ẫ ¡ ῄᾙ őᶳᾳẫ ᾙ ő ῢⱦἀ ᾍ

ᾙ  ¢י

ҝ IPv6͛ ẫ ₅ẅ¡ầ ᾙ ἀầ 

ו   ¢ᾘ ỉΈ ἂ ¡ỉ ḷ ¡

ō ᾑ Ŏőᵓ ᾙ ἀ ₭

⸗ỉ¡ ῦ¡ ¡ ᵟљԀי

ו ¢ 

ӊ ͛  ẫ ᾙ ő ∏ ᵟ

¡ ẅו ὄ ἂ ו ᴄ¡ ♠

ו ᴧ ḋἀЂ ḋᾙ ő ὄ ἂ ו

љ ♠ Š Ҫ  ᴧ ᴈ , Ҫ IEEE 

802.11acᾑ 802.11axי  Ὰ Š Ҫ ᴮ ᵊ
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2 ῦ͛ו  ¡♠ ᴮ¢ 

ӊ SDN/NFV י Ὰ ἀ NDN י Ἲוּ

͛ו ♠ ᶚ͡ő╨₆ו ӊИ₆╨ ẇ Ҫ

SDN/NFV ἀ וּ ₅ẅו♠ϸҠ ᾘӓ ͛ו

ő ӊ ầῄ ͛ו ♠ ₆╨ᶚᶅ¢ 

ҝ͛ ₅ẅ ầỉΈЂ 3 őИᾐỉΈЂ

ōIETF¡ITU¡IEEEיŎ ᾑ Š ỉῑᵿ

15 ¢ ᾙ ἀ Ọ ᴧẵ ו

ő ε+ 10Ṥầ  ¡10 IPv6 Ἴ¢ 

1.2 面向互联网+的云服务系统安全防护技术（重大共性

关键技术类） 

∏ ş ᵓ ῞ẅ¡ầ Ὰ ¡ᶝἹ י

ᶚ ▲ Ḏ ͛ ᶝἹᾺ ∏¢ ᴄ ∏♠ᴧ

¡♠ ẅ¡♠ ו₭ Ḏ ͛ ᶝἹ ῞ẅŠ ∏ᶳ

Ἴἀ ͛ ᾳѤי ő ṍ ᾍ͛ו Ḏ ἀ͛

ѕ ͝ ᴧ Š ∏ ͛ ϐ  ₆ Ὰ ő ͛

ָ שׁ ͝ е Š ∏ ┼ ͛ ᾙ

ő  ᴧ ᴮ ẅ ¡ ᴮϼ ầ Ὰי ő

ᵓ ᴳἀἪ ו ᴮᶝ Š ὐ⅞

Ḏ ẅő Ḏ ᴮ ᴘᵇő ͛

ᾭᶝἹיầ Ὰ Š ∏ ᴮᶝ Ὰ ő‚מі

᷄וṱᾖב Š ∏ ┼ ͛ו Ḿ ᴮ ẅ
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╨ѕᾙ ő ᵓ͛ ו ᴮ ᶝ ¢ 

◦Ỹ Ђş Ḏ ͛ ῞ẅ őṦӊ Ἲ

ἀᴈ ͛ו ₆╨ᶚ͡ő ͛ ᶝἹ ő

ş ṍ ¡ṍ♠☼ ו ͛ ϐἀ ῦ ő

бҀỌ 4 Ṥ CPU   Ҡו   ő ᶝᾏ

ϐ ᵿ ׆֚ 30Gbpső VPN ầῒ ׆֚

2GpbsőӘ 100uső ♠☼ ᾳЈ֚׆ 5Ṥ 9Š

͛ Ḏ ϸ ő Ҫ ָ שׁ ő Ҫ ἀ

е ᵋ ↑ ὄ¢ 

͛ ẫ ő ş ṵἺ ἀᴈ

ו IaaSἀ PaaS ͛ ẫⱦő Ҫ⸗ ┼ ἀᵟ ẫ

ő ṵ͛ Ḏ ▲ᵿ Ἱ ¢ 

Ṧӊᶳв ⱦ ᾬ ῦ͛ו ᾙ ἀ /ψ ͛

ᾙ  ầי ₆╨ᶚ͡ő ◗ṱᾖו SDN ֞ẵ

ᾬ ő ⁹ᴄ֞ 10 ő Ἴ ֞ 6

¢ 

║ ᴮ ẅ ¡ ᴮϼ י ͛ ו

ἼḎ őẅб 5 ᴅ ṱᾖј ő֙

ᵓⱦ ⁸Ҫ¡ԍḲἀ ͛י ▲ ő

ᵓ Ḏ бῦᵎ   ő б֞מ‚ 10%ő ¡

ᴈ ¡₥ ᾑ‾ ᴅי Ḏ ő Ἴб 6

¢ 
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 Ḏ ὐ⅞ ו Ḏ ő Ḏ

ẅ¡ Ḏ ᴘᵇ¡ Ḿ ͛ ᶝἹיầ Ὰ

őẅ Ḏ ᴅ ѵ⅛ő Ḏ

͛ו ו ő ͛ ᶚ͡ Ọỉῑ

ẫе ו ¢ 

ỉῑᵿ 20 Š †ỉΈЂ ὄѓ͡б

3 ő 1 ᾐỉΈЂ ōIETF¡ITU¡IEEEיŎ

ᾑ ¢ 

1.3 高安全等级移动终端关键技术（重大共性关键技术类） 

∏ ş ṍ͛ ѵ⅛ő ∏ṍיᾳ ᵊ͛

ᶝἹầ Ὰ ő י Ḿ ו ᴮ Ẳ ṵᾺ

ҙ¢ ∏ ε+ş ∏ ᵊỸ Ṳ ͛☼♠ṍו

κἹᾺ őק я Ỹᾳו ͛ ő ᵊя

ו Ꞌ ő κ ᵊỸ Ṳ ͛ Š ∏

ᵊẫⱦѕ ♠ Ὰ ő Ҫ ᵊ ♠ṍו ẫⱦ

őẫⱦ Ὰ ẇק я Ỹᾳו Ọ¡

ἀ⁸Ҫיẫⱦᵓ◗ Š ᾘ ѵ⅛ Јו♠ ᵊ

ו ẫⱦő ∏♠ ᵊ℮ ἀ ḷ ᵎᾺ

ő κ♠ ᵊו ♠ⱦ¡ ♠ẫŠ ∏ỉѰ

ṍ͛ו ᵊ ꜘ Ὰ ő ᶅו Ọ

Ҡ͛ κἹἀ κἹ¡ק Ỹᾳו ő κ

ꜘ͛ ו Ῠ║♠ׁש Š ∏ ᵊ♠ Ἴ†Ἲ
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Ὰ ἀ♠ ↑Š ∏ ᵊ♠ ῄᾺ ő ᵊ ͛

♠ו  ῆ ő ẇᵓ ᵊ ₭ ᴮ ᵇ ¢ 

◦Ỹ Ђş 

1ꜝѰ ᾙőCPUי е  п ỉ

ᵿוѰ ő ҝῨ я ἀ ᾳ͛ו

Ὰ ő Ҫ ᾑἜ ᾑ י ו ͛

Š ᾙ Ϡ ‚б֞ 10%ő90%

ᵊ ͛ őИ 1000

ẵ ו ᴄ Š  

͛ ⱦ Ỹ ֥ б֞ 1000 Š ṧ♠ⱦ¡

κἹ őḫῒ͛ Ỹ Ṳ Ҫῒ ὅἀῒ ᵋ

¢  ♠ⱦἀỸ ⱦ ֥ ♠ ו ő ҝ

͛ őИⅎװ ᶚ ¢ 

ᵊ ṵ ♠ו ő ᵊ Ἴ

ᵊ͛ Ṳ ♠ו †Ἲő κ͛ Ṳ Ἴ ῦו†Ἲ

┼♠ Ἴ őбϓ⁸Ҫ¡ԍḲ¢ 

ҝṍ♠ ו ᵊᾬ ẫⱦѕ Ὰ ő ҝ ầẫ

ⱦⱨ ᵿő Ọḱⱨ♠ ק Ỹᾳẫⱦᵓ◗őⱨῨ

ầỉΈЂ Š 1 ♠ ᵊ͛ ẫⱦ ő

║ϐ ᵊ΅ј¡ ¡ ᵎἀ⅔ṔṲ ő ᶝ ᶤ ϐ

ו ἀ Лṱᾖ¢ ᾙя б♠ ו Ꞌ őẫⱦ

ᵿ ẫⱦו ϓ ¢ 
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ᵓỉѰ ᶅו Ҫő ͛ ᶚ͡ Ọ

ỉῑ ẫе ¢ ỉῑᵿ 20 ¢ 

2.开放融合环境下的数据安全保护理论与关键技术研究 

2.1 新型数据保护密码算法研究（基础前沿类） 

∏ ş ᵓ ᴮἺ ¡ ῄ ¡֞ ┼¡ י

ᵟ ὄ ő ᾭ ṱᾖ¡Ώἃṱᾖ¡і ▲őיṱᾖב

ἀ ᶅ ∏¢ ∏ ὐ⅞ ┼͛

ᾘӓő ᴄ ∏ ו ꜘὄ ῄ ἀ ᴮὄᶳ

ő ῄו Ḣ ᵇᶳ ἀ ὄ Š ∏ᵟ

ᶚф ו ┼͛ ῄ ầ  ő ᴄ ∏ ῒ ¡

ᵟᶚ ῒ ¡ᾋ Šי ∏ᶤ♠ ἀ ὐ⅞

┼͛ ֑Ӕầ  ᶅő ᴄ ∏ ῒ ¡ ῒ ¡

֥ ῒ ¡ṍ ♠ ῒ ¡ ┼ⱳῒ Šי ∏ ᾙ ¡

י ṱᾖ׆ ו ͛ ┼κἹ

ᶅő κ Ὧἃṱᾖ¡Ώἃṱᾖ¡Ἢ ṱᾖיᵟ ὄṱᾖὐ

⅞ ו ┼͛ Š ∏◗ ᶅ ῄ ő ᴄ ∏

◗ ת Ḣ ᵇᶳ ¡◗ ᶅ ῄ ő

ῄ ṱᾖ ו ┼͛ ¢ 

◦Ỹ Ђş 

ӊ ┼κἹ ᶅ ꜘὄ ῄἀ ᴮὄᶳ ו

ᶚᶅ¢ 

ῄᵟᶚф ו ┼͛ ῄ ầ  ᶅἀ
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ו ᶅőИ ҝ ¢ 

ῄᶤ♠ ἀ ὐ⅞ ┼͛ ֑Ӕầ 

ᶅ¡ Ҫᵟầ Ӽἀ ᾪ ו  ¡ᴮ Ṫ

ו ┼ⱳ εῒ őИ ҝ ¢ 

ӊ ṱᾖ׆ Ꞌ κו ᶅ͛

ו ῄ ἀᾺ ő ῄ ὄו ͛ ᶅ¢ 

ӊ◗ ῄ ו ᶅИṦӊ ῄ Ḣ ᵇ

ᶳ őИ ҝ ¢ 

ỉῑᵿ 20 Š ҝỉῑᾑ Ђ ѓ

͡б 2 ő 1 ᾐהỉῑᾑ Ђ ẫе

ᾑ ¢ 

2.2 基于国产密码算法的移动互联网密码服务支撑基础

设施关键技术（重大共性关键技术类） 

∏ ş ᵓ ᴮἺ ו Ἴᴮ ¡ ▲ᶢ

ᾭ ᵊ ϐ ¡ ᶝἹו┐ ő ∏ Ḏ ҙ

ᾘӓ Ḏו ἀ ῞ẅŠ ∏ ᴮἺ ו

ẫ Ḏ ầ Ὰ ő ᴄ ∏ б♠   ו

͛ ẫ Ḏ ₆╨ᶚ͡Š ∏ ᴮἺ ᴈ

Ḏ Ὰ ő ᴄ ∏ ᴮἺ ὐ⅞ ו Ἴ ᶺ´Ј

Ḏ ⱦ ҪᾺ ő ҭ ҋ Ὰ Š ∏ ᴮ

ᵊו ῄ ầ Ὰ ő ᵿṍ͛ ו   ő ∏

ᶚϻ ו  ῞ẅἀ ▲ᵿ꜡῞Š ∏ ᴮἺ ὐ⅞
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ו Ḏ Ὰ őε+֥ Ḏ Ὰ ő ῦӳḎ

Ὰ ő ᾙ Ḏ Ὰ ἀ֥ ῒ₆ Ὰ Š ∏ ᴮ ᵊ

  ͛ ầ Ὰ őε+ ᴮ APPẫ ҙầ 

Ὰ ő ᴮ APP Ξ κἹᾺ ő ᴮ APP ֥ ꜘ

Ὰ ő ᴮ APP֥ Ὰ Šẅ ᴮἺ

Ḏ ᶓ ő ᴮ Ḥἀ ᴮ ᵊ͛ ẫⱦ

ő ₭ ầЂ ἀẵᶓו ᴧ¢ 

◦Ỹ Ђş 

ҝ ẫ Ḏ ő Ҫ б♠ ὐ⅞

ו ҝ¡ᶳᵿ¡ ¡ҋ έḢŠ Ҫו ᴮ ᵊ

׆֚ ᾳő ἼИᵿᶠ ᶤᵓҚו Ḏ ҭб

֞ 1 ő ᶤᵓҚ ҝḎ ҭб֞ 1 Š

ẫ Ḏ ᶚ͡ Τң ♠ ͛  ¢ו

ҝ ᴮἺ ᴈ Ḏ ő ᾘ

♠ᵟᾳ¡ו ו ᵿŠ ṵ ו ᶺ´ЈḎ ő

Ҫ ו ҋ Š Ҫו ᴮ ᵊ ׆֚ ᾳẵ ő

ᵿ ᵇб 1 / ő Ҫᵟ ѕ Š

ḋἂỉῑ ầЂ őИῨ FIDO¡SAML¡OpenID¡

OAuthיỉΈЂ ¢ 

ҝṍ͛ ᴮ ᵊ   ő Ҫ 10 ꜝ

ᵊőᵓҚ ᶅῄ бמ 50Mbpső

ᶅῄ бמ 100Ԁ/ Š ẇ ᵊẫⱦ ṵ
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͛ ҙő ֺε+ầ    ἀ Ḿ ו┼

ᵇᶠ ⱦ ¢ 

ҝ֥ Ḏ ő Ҫ APPו ↑֥

ẅ ő♠ Ҫ HTML5ő Ҫ XMLṟ †Ἲő

↑֥ б֞ 1 Š ҝ ᴮ ᵊו ῦӳḎ

▲ᵿő Ҫ 150 Ԁ/ ו ῦӳḎ Š ҝ ᾙ

Ḏ ▲ᵿő Ҫᶤ ᴮ ᵊ ῄ ו ᾙ

ő Ҫ 150 Ԁ/ ו ᴮ ᵊ Š ҝ֥ ῒ

₆ Ḏ ő Ҫ ᴮ ᵊ ᵊ ו ┼ῒ₆

őᵓҚ ᶅῒ₆ ׆֚ 50Gb/ ő Ҫ֥ ῒ ő

ῒ ᵇ 30Gb/ ¢ 

ҝ ᴮ APPΞ κἹḎ ᾭ Ṱ║ő Ҫ

ᴮ APP ֥ ő ᴮ APP ֥ ꜘ ő

ᴮ APP͛ ¢ 

ẅ ᴮἺ Ḏ ᶓ ő ᴮ Ḥ

ἀ ᴮ ᵊ͛ ẫⱦ ő ₭ ầЂ ἀẵᶓו

ᴧőᵿᶢ ầ ᴮ б 2 ¢ 

╫ ҪỉѰ ᶅő ͛ ᶚ͡ Ọ

ỉῑ ẫе ו Š ỉῑᵿ 25 Š

ᾐה Ѱ Ỳб 4 Š ҝỉῑᾑ Ђ ѓ

͡б 3 ő 1 ᾐהỉῑᾑ Ђ ẫе

ᾑ ¢ 
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2.3 互联网下的隐私保护与取证技术（重大共性关键技

术类） 

∏ ş ∏ וּ┼ κἹᾺ őε+ Ἴ

Ᵽᾭ ᴮẻᾠו ὄᾺ őᾘ ᵿ ᵇ ו

֞ ┼ κἹᾺ őᾘ ḳ јו ֞ ┼ κἹ

Ὰ Š ∏ ┼ᵿв κἹᾺ őε+ ┼ ᴮἀᶗὄו

ᶚᶅő K ὄἀ lᵟ ᶚᶅőʂו в ┼κἹᶚ

ᶅő ┼Ѥᶳ κἹᶚᶅŠ ∏ ┼ῄ κἹᾺ ő

ε+ Ҫ ┼ầ ᶳ ו ┼ῒ Ὰ ő Ҫ ┼ᵟṲ ΅

♠ו ῒ Ὰ ő Ҫ ┼ ὄ ῄו ┼ῒ Ὰ

Š ∏ ῄ ו Ὰ őε+ ᾙ Ὰ ő

ו ᾙ Ὰ ő ᶺ Ὰ Š

∏ ֞ ו┼ Ὰ őε+ᾘ Hadoop ֞ו῞꜡

┼ᾬ ὄᶳ Ὰ őʂ в ᶳ Ὰ ő ҽ Ὰ Š

∏ ┼κἹ ầЂ őε+ ┼͛ κἹő

ộ וּ┼ κἹ¡ ┼ᵿв κἹἀ ┼ῄ י

κἹ ő ∏֞ ┼ Ђ ő ∏ ┼ᶳ ᶳᾳ͛

Ђ ¢ 

◦Ỹ Ђş 

ӊἺ ὐ⅞ κἹ ő ӊ ᶳ ᶳ

ᾳᶚᶅ¡ κἹ őИ ᶅ ¢ 

ӊἺ ὐ⅞ וּ┼ κἹᾺ ᶚ͡őИ ҝ
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Ὰ ▲ᵿő Ἴ ẻᾠו ὄἀ

֞ ┼ὐ⅞ ו Ἴ κἹי 2 κἹṲ ¢ 

ӊἺ ὐ⅞ ו ┼ᵿв κἹᾺ ᶚ͡őИ

ҝ ▲ᵿő 4 б ו ┼ᵿв κ

ἹᾺ ¢ 

ӊἺ ὐ⅞ ו ┼ῄ κἹᾺ ᶚ͡őИ

ҝ ▲ᵿő ┼ầ ᶳ ¡΅ ¡ἀ

ῄי 3 я ỌҠ ו Ἴ κἹṲ ¢ 

ӊ ῄ ἀ֞ ┼ὐ⅞ ו Ὰ ᶚ͡őИ

ҝ ▲ᵿő ᾙ ¡Hadoop

ῄי ỌҠ ו ᶕ Ὰ ¢ 

ỉῑᵿ 10 Š ҝỉῑᾑ Ђ ѓ

͡б 5 ő 2 ᾐהỉῑᾑ Ђ ẫе

ᾑ ¢ 

3.大规模异构网络空间中的可信管理关键技术研究 

3.1 异构身份联盟与监管基础科学问题研究（基础前沿类） 

∏ ş ᵓ Ᵽῦ ᵟ ו ẫ

ő ∏ ᵟ ὐ⅞ו ẅ ᶺЂ Ὰ őᶝ

ᶺ ו Š ᵓ ᶺẫ Ὰ б ҙ ὄ

ὐ⅞ ᵟ ἀᵟ ו ᶺ͛ ẫ ו ő ∏ Ἴ

ו ᶺẫ Ḏ ᾭᵟ ¡ᵟ ו ἂ ᶺẫ

Ὰ ő ẅὐ⅞ ᶺ ő κ Ἴ ᶺו
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¡ ¡ ἀ♠ Š ∏ᵟ ᵇ ᶺ ᶚ

ᶅő ₆╨֮ ᶺ ֑ Ḣו ἀῚ ő ҝᵟ

ᶺЂ ѵ⅛ ו ẫ ἀ ẫ ᾙ őẅỚḵ

Ẍ¡ וי ᶺᴮ Ἲ Š ᵓ Ἴ

ᶺᾑ ♠ו ᵇ ᴧ ő ∏ б ѵ⅛ו ᶺ

♠ו Ҡᵇ ῝ ő ͛ ᾭᵿвᾙ

Š ∏ ẅὐ⅞ Ἴ ᶺ κἹᾺ ő ᶺ

ẫⱦ ő ӊб ῦ Ἴ ᶺ Ṿ ᶚ

ᶅő‚מ Ἴ ᶺ ϓּת ᷄ו Š ∏ᾘ

ᶺẫ ו ᶳ ῢⱦ ő ᵟ

ầ ᶳ ő ∏ᵟ ᶺ ἂ ЈᾺ ¡ ᶳ Ὰ ¡

ῄ Ὰ  ¢י

◦Ỹ Ђş 

 Ἴ ו ẅ ᶺ ẫ

ő ӊᵟ ᵇ ᶺ Ὰ ἀᵟ ¡ᵟ ו ἂ ᶺ

ẫ Ὰ ¢ ו ᶺЂ ᶚᶅő ӊ

ᵟ ᶺ ẫ ¢ ⸗ ᴮ

ẫ őẅᵟ ᶺЂ И֑ו ẫ ᾙ ő ӊỚ

ḵ Ẍ¡ וי ᶺᴮ Ἲ ¢

б ѵ⅛ו ᶺ ♠ו Ҡᵇ ῝ ő ӊᵟ

ᵟ ᵇו ᶺ ♠ ῝ᶚᶅőИẅ ἂẫ ꜡

῞¢ ║ Ἴ κἹṲ ו ᶺ ẫⱦ ő
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ӊ ҝ ῦ Ἴ ᶺ Ṿ ᶚᶅ¢ ӊᾘ

ᶺẫ ו ᶳ ῢⱦ ő Ҫᵟ

ᶺ ἂ Ј¡ ᶺẫ ¡ ᶳ ῄי¢ ỉῑᵿ

15 ¢ 

3.2 基于国产密码算法的服务认证与证明关键技术（重

大共性关键技术类） 

∏ ş ᵓֺ Ᵽῦ Ḏ ᵟő

Ḏ ẫ ἀ ᾙ ᶃő Ḏ ῢẫἀ ♠

Ѥי ő ∏ᾘ ỉѰ ᶅו Ḏ ♠ ẫ

¡ ¡♠ ¡ ῢẫᾭ Ὰי ἀЂ

őԅ ₅ẅљ Ḏ ẫ♠ו ¡♠´Ј ¡

♠ ¡♠ ¢ ∏ ε+ş Ḏ ͛ו

ᶳᾳᶳ ᾙ ¡Ђ ᾙ ¡ј Ђ ¡ Ẍ ¡ ᾙ Š

Ḏ ᶺẫ ᾭ Ὰ ő Ḏ ὄẫ

őḎ ŠḎ ♠ ᾭṲ ¡

♠ Ὰ ¡ Ḏ ᶳ ᾭ♠ ᴧᾺ Š

Ḏ ♠ ẫ őᾘ ỉѰ ᶅ ҝ ▲

ᵿἀе ő ᴧИᵿвᾘ ầЂ ἀⱨőИᾘ ᶳ

 ♠ ẫ ᵓ ו ἀḎ ♠ ẫ

ἀ ő║ϐᵓ Ṳ őᵓ ͛

♠ ἀ ᴧ ¢ 
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◦Ỹ Ђş 

 Ḏ ͛ ᾭ♠ ẫ ő ӊ ầᾙ

¡͛ ᵇ ᶚᶅő ¡ ҝᾺ ẵᶓ¢ 

ӊ Ḏ ͛ו ᶳᾳᶳ ᶚᶅἀ♠ Ђ ᾙ ő

ҝ Ḏ ͛ ᶳᾳᶳ ẌЂ ő Ḏ ͛ ᶳᾳ

ᶳ Ẍ ▲ᵿő║ϐ ᴮὄו Ḏ ͛ ᶳᾳᶳ

őᶳ ₅ỊוЂ ḋἂᵇбמ 95%¢ 

ҝ ҙ Ḏ Ṳ ᾭ Ỹו

Ὰ Ђ Š ᴧε+ Ḏ ὄ♠ ᶺẫ Ḏ

¡♠ Ђ ᾭ ¡Ṳ ᾭ ¡♠

ᾭ ᴧ¡ ┼ṟ ᾭⱨיЂ  ¢ 

ӊḎ ♠ ᾭṲ Ὰ ᶚ͡ő ẇ

ᵓ ֑ӔḎ ἀ ᾙ Ḏ ő ҝḎ őε

+ ¡ ¡ᾙ י őИ ҝ ¢ 

Ḏ ♠ ẫ őᾘ ỉѰ ᶅőп

▲ᶢᾺ ҝ Ие ő ᵓ Ḏ ἀ ♠

Ђ ő Ḏ ♠ ᶺ ἀṲ ᾭ

ő Ҫᵓ Ḏ ♠ ἀ ᴧ¢ ͛

ᶚ͡ Ọỉῑ ẫе ¢ 

ỉῑᵿ 10 Š ҝỉῑᾑ Ђ ѓ

͡б 5 ő 2 ᾐהỉῑᾑ Ђ ẫе

ᾑ ¢ 
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4. 网络空间虚拟资产保护创新方法与关键技术研究 

4.1 电子货币新算法与新原理研究（基础前沿类） 

∏ ş ᵓᴈ ᾔϪוᵿ ἀ͛ ő ᴄ

∏ᾘ ו ἀᵟ ᴈו ᾔϪ ᶅ

¢ ∏ᴈ ᾔϪוᾘӓẅ ő ᾭ ᶅἀ ו

♠ ͛ Š ∏ ᴈו ᾔϪ ᶅőε+ᴈ

ᾔϪṾ ᾙ ¡ᴈ ᾔϪṍ ἀ Ḥ Šי ∏

ᵟ ᴈו ᾔϪ ᶅőε+ᴈ ᾔϪ͛ ᶳᾳᵿו ᶚ

ᶅ¡ᴈ ᾔϪ ו ♠ ᶚᶅ ᶚᶅיŠ ∏ᴈ

ᾔϪ͛ ϖ őε+♠ᶝ ♠ ῒו ϖ

Šי ∏ᴈ ᾔϪ͛ ᶳ őε+ᴈ ᾔϪ ᶅṱᾖᶳ

ἀᶝἹᶚᶅ¡͛ ј ἀ Ẍᾙ ¡ ᷄ ᶳ ᾭ

͛ ῢẫᾙ  ¢י

◦Ỹ Ђş 

ӊᾘ ♠ו ͛ ᴈו ᾔϪ ᶅő

ε+ ἀᵟ ו ᾔϪ ᶅ¢ 

ᴈ ᾔϪ ᶅ ᾳ Ἴẵ ϖ г

ῦ 10 ᶳ őᵟ ᴈ ᾔϪ ᶅ Ҫ 2 ᵿ

¢ 

ӊᴈ ᾔϪ͛ ϖ ő ᴈ Ἴ ו

ἀҋ ᶅ¢ 

ἀᵟ ᴈו ᾔϪ ¢ 
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ἀᵟ ᴈו ᾔϪ ᶅ ṥ Ọỉ

ῑ ẫе ו ¢ ỉῑᵿ 10 ¢ 

4.2 安全支付及其运行监管的关键技术（重大共性关键

技术类） 

∏ ş ͛ ᴈ Ḥו ᶚᶅő ӽᾘ

ӓ ∏ᾘ ỉѰ ᶅᴈ Ḥ͛ κ ῞ẅő

ᴄầ ᴮ Ḥ ͛ו ἀ͛ ᾙ Š ∏ᾘ ỉѰ

͛ו ḤṾ ầ Ὰ őε+ ḤḎ ᾘӓ ¡

Ḥ ᵊ ҪᾺ ¡ ẫ ¡͛

Ḥ Šי ∏ᾘ ỉѰ ͛ו ḤṷṾ Ỹ Ὰ

őε+ ḤḎ Ὰ ῞ẅ¡ ḤḎ  ₥ ͛ו

ᾙ ¡ Ḥ ┼ ͛ ᾙ ¡ Ḥ ᵊ ͛ κἹᾙ

Šי ∏͛ Ḥẫ ῢẫầ Ὰ őε+ Ḥ᷄

ⱦ ¡ ḤỌҠ ¡ Ḥ ῄ ¡ ͛

Ẍᾭ ṱᾖῢј ầ Ὰי ¢ 

◦Ỹ Ђş 

ӊ͛ ᴈ Ḥ ῞ẅ ∏οṔ¡ᴈ ḤỉѰ

∏οṔ¡͛ ḤῢẫᾺ ᾭ Ẍᶚᶅ ∏ο

Ṕṥ 1ᶺ¢ϸ ͛ Ḥ ẵᶓ¡ Ὰ ỉי

ῑᾑ ו Ђ ōѓ͡Ŏőб 2ᶺ¢ 

ᵿᴈ ḤỉѰ Ḏ ő Ҫו Ἴ

б 5 ő֣ †ו Ḥ ׆֚ 10 Ԁ/ ¢ 
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ᵿᾘ ỉѰ ͛ו ᴈ ḤḎ ő͛

ᴈ Ḥ ᵊ őẅ͛ ᴈ ḤḎ őИ

2 ῑᴈ ḤḎ ᾙẅ ő 10 ῑ

᷉ őᴈ Ḥ ᵿ Ϣ б 2 Ϣ¢ 

ᵿẅᵟ ᵇ͛ Ḥ ᷄ ⱦ ő ᷄

Ј¡᷄ Ẍ¡᷄ ẫ ͛י Ḥẫ ἀῢẫ ő᷄

ᵇ ᶚᶅᵓб Ṳ ḤѰ ¡б Ḥᶚ

║ Ẳᶗו ¢ẅᶳв ⸗ ͛ Ḥẫ ἀῢ

ẫ ő ᵓ⸗ Ḥ ┼͛ Ꞌוῢјő

ᵓ ẵ Ḥ¡ ѷ Ḥ¡ ṍ᷄ Ꞌו Јἀẫ ő

ᵓᵰ ṱᾖו ᶳ ἀ Ṳי ¢ 

ầ Ὰ п ỉѰ ᶅő ͛ ᶚ͡ Ọỉ

ῑ ẫе ו ¢ 

ỉῑᵿ 10 Š ҝỉῑᾑ Ђ ѓ

͡б 2 ő 1 ᾐהỉῑᾑ Ђ ẫе

ᾑ ¢ 

4.3 安全电子凭据服务及其监管关键技术（重大共性关

键技术类） 

∏ ş Ἲ ᴈ † ¡м ᾛỸ¡

ὄיầ  ő ∏ Ἲ +ὐ⅞¡ᵟ″ ¡ṍ

ᴈו ┼͛ Ḏ ꜡῞ᾭᴈ ┼Ḏ ῢẫ

ầ Ὰ őε+ᴈ ┼ Ỹ őᴈ ┼Ḏ ẫ
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őᴈ ┼ ầЂ ẵᶓŠ ∏֞ẵ Ἴὐ⅞ ᴈו

┼Ḏ ᾭầ Ὰ őε+ᾘ ᴈ ᶅ꜡῞͛ו

ᴈ ┼ ҝ¡▲║¡џ ¡ ¡֑Ӕ Ẹ־Ὰ ő

ᾭṷ▲ Ὰ Š ∏ᴈ ͛ו┼ Ҥ Ὰ ő

ε+ᴈ ┼ Ҥ őᴈ ┼͛ ֑Ӕ¡ӝ ἀ ő

¡м ו ᵇ ἂᾭ / ῄ ᾛ

џŠ ∏ᴈ ┼ װ ᶚῢẫᾺ őε+Ἲ

ẵἀᶟ ᴈ ┼ᵿ ῢјőᴈ ┼͛ Ꞌ

ῢјőᴈ ┼ ͛  Ṕ⅔ᾭ Ὰ Šי

∏ᾘ ỉѰ ᶅוᴈ ┼ ҙ ᾭầ Ὰ ő

ε+ῒ Ὰ őṍ Ὰ ¢ 

◦Ỹ Ђş 

ᴈ ┼Ḏ ő Ҫᵟ Ἴ´Јᶚ

ő Ҫᴈ ┼ ᴮἀ ᴮϐᶺ Ẹ־ő Ҫ֑֞Ӕ

ẵ֞ו Иᵿᶠ őֺᴈ ┼֑Ӕ ֚ 100 őИᵿᶠ

1000 ő֮ ┼џ ו ῦ 2 ő

ו ῦ 1 ¢ 

ҝᴈ ┼͛ Ḏ ꜡῞ᶚ͡ő ᴈ ┼Ḏ

ῢẫ ő Ҫ ᵇῢẫő Ҫᵓб 5Ṥᴈ ┼

Ḏ ו ẫ őᴈ ┼ Ỹ Ә бמ

400 / ¢ 

ҝ ἂ ᵀἀꜛ ᾙᵀוᴈ ┼͛ Ҥ
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ᶚ͡ő 1ꜝ͛ ᴈו ┼Ҥ ӝ ϐ 1

֝ ¢ 

ᵿ Ҫ 3ꜝ ᾙו ᴮ ᵊᴈ

┼  ő Ҫᴈ ┼ᵀ ¡ Ј¡͛ ֑Ӕ ӝ ¢ 

ҝᴈ ┼ б 10 ꜝ ᾑм ו

ἂ ő ő Ҫᴈ ┼ԅ▲║¡₭

/м ו־Ẹ׆ Ҡᴈ ὄ ő Ҫᴈ ┼

Ṩ ⱦ ő Ҫ ῄוᴈ ┼ ῄἀᾛџ¢ 

ᴈ ┼ װ ᶚῢẫ ő ẇᵓᴈ

┼ ͛ Ꞌ¡ᴈ ┼ ᶚי ₭ ῢј¡

¡Ṕ⅔ἀ ᾮӘ ¢ 

ᴈ ┼ ҙ ő ṵ ┼ Ḏ

ᵇбמ 500 Ԁ/ ő ┼ Ḏ ᵇбמ 200

Ԁ/ ¢ 

͛ ᶚ͡ Ọỉῑ ẫе ו Š ҝ

ᴈ ┼͛ Ḏ ᴄ ő Ḡḵ 10 Ṥ ᾑ

ő Ἴ ׆֚ 15 őᴈ ┼ ׆֚ 700 /

Š ỉῑᵿ 10 ¢ 

5. 网络空间测评分析关键技术研究 

5.1社会工程学在网络安全中的应用方法与理论研究（基

础前沿类） 

∏ ş ᵓṥ ᾀṰҠ ווּ֣
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͛ו őᵓ ᾀṰҠ ͛ ו ₭

ᶳ ő ᾀṰҠ ͛ ꜡῞ἀ ő ӊᶝ ᶚᶅ¢

∏ ͛ ᾀṰҠ ő ∏ ᾀṰҠ ¡

Ԓ ἀ ͛ ầו ő ᾘ ᵟ ♅†ќו ᾀṰҠ

͛ ₅ẅ¢ ∏ ᾀṰҠ ᾭᾺ ő ∏ ᾀṰ

Ҡ Ђ╨ѕ¡ ᾬ¡ ᴳᶳ ¡ Ἢ

ᶚᶅő ∏ ᾀṰҠ ӝ ͛ Ὰ ¡Ἲ†ו ¡₅ἂ

ᶚᶅő ᾀṰҠ ő ᾀṰҠ ᶝ ᴍᴧᾘӓ¢

ᶳ ᾀṰҠ Ố Ṱ ầו ᾂ┬ᶚᶅ¡ Ᵽῦ

Ᵽῦ ᶚᶅ¡

♦ὂᶚᶅőẅ ᾀṰҠ Ṱ ầ ᾂ┬

ő ∏ ᵓ ו Ṱ κἹᶚᶅ¢ ∏ᾘ ו┼

ᾀṰҠ ᶳ ΅јᶚᶅő ∏ ᾀṰҠ Ѕ ő

ᾀṰҠ Ḣ ő ᾀṰҠ ΅ј Š ∏

ו ᶳ ᶚᶅἀ ѷ ΅ј ẅ

ᶚᶅőᵓ ᾀṰҠ ͛ ₭ ᾬἀᶳ ő Ј

ṱᾖ И₭ ᶝἹ¢ ∏ Ԓ ᾭᵿ Ὰ ő Ẍ

Ԓ ᷄ווּ֣ ő ∏ ᵓ Ԓ ¢ᶝἹᶚᶅו

∏ẅ ᾀṰҠ ᶚᶅⱳ¡ Ṱ ⱳἀ ὂ ⱳ

ᶚᶅőו Ọ ┼ἀ ₅ἂוᶚᶅő ᾀṰ

Ҡ ͛ ᶚᶅו ᶟ ¢ 
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◦Ỹ Ђş 

ӊ ͛ ᾀṰҠ ꜡῞ᾭ ᾀṰҠ ͛ו

ő ᾀṰҠ ṱᾖ ¢ 

ẅ Ṱ ầ ᾂ┬ ő ӊ ᵓ ᾀṰҠ ו

Ṱ κἹᶚᶅő ᾭ ᾀṰҠ ו ЈἀᶝἹᶚ

ᶅ¢ 

ᾀṰҠ Ḣ ő ӊ ו

ᶳ ᶚᶅő ӊ ѷ ΅ј ẅᶚᶅő ᾀ

ṰҠ ΅ј ¢ 

ẅ ᾀṰҠ ¡ ᾬ¡ầ ő║ϐ

ᾬ 2000 ו őџ бמ 50%őџ

бמ 50%ő Ҫ ᾳẵ ầו ┬ἂő Ҫ ᾳ

ẵ ὂ ⱳוẅ¢ 

ӊΞ 1еŠ ỉῑᵿ 10 ¢ 

5.2 软件与系统漏洞分析与发现技术（重大共性关键技

术类） 

∏ ş ᵓ ᴳᶳ זּ Ṱ¡ ᶃ ᶳ Ṱ║

ו ő ∏ᴅ ᴳ ᶳ ¡ ѷ ↑ẅ ΅јיᶚ

ᶅő ῄ ᾙ¡ ᴮ ᵊ¡Ṱ ⱦ бי

ῄ ὐ⅞ő ᵿ ᴳᵿ Ὰ ő ṍᵓб ῄ

  ᴳוᵿ ᵿ Š ᵓ  

ᴳᾙ ᶳ ו ᴳ ѷᴄ Ј¡ầ ┼ ᴧ¡
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ầ  י ő ∏   ᴳᶳ ו ┼

ᶳ ¡ ↑ ᶳ ¡ ṱᾖ ו ᴳᾙ ᶳ ᶳי

ᶚᶅő ᵿ ő ṍ ᴳᶳ ỌҠ ᵓầ 

ꜛו ᶳ Š ᵓ ᴳ ồ Ẍ őᵓ ᴳ

♠ ҝו ồ₭ ᶳ őᶳ ᴳו ᾙ ő ∏

ᴳ ↑ ᴮẅ ᶚᶅἀ♠ Ẍᶚᶅő ᵿ ᴳ

ồ Ẍ őԅᵷ ṍᵓ ᴳוꜛ ἀ ồ

Ẍ Š ᵓ ᴳᵿ ¡ ᴳᾙ ᶳ ¡ ᴳ ồ Ẍ

ᾺוṥṤὐ⁹י ő ∏ẵ ὄ ᵒ ו ᴳᶳ

╤Ὰ ő ᵿ¡ᾬҝ ҝ ᴳᶳ ὄ ő

ṥὐ⁹ⱨו ἀеᶳṲ ו ᴮő ṍ   ᴳᶳ

ἀᵿ ¢ 

◦Ỹ Ђş 

ӊוᶚᶅ Ҫ ᵓ ϖϸᾪ¡ ϸᾪ¡ צּ ¡͛

ᶝ ᵓי  ᵐו ӊ¡ ӊ¡ӑ ¡Ᵽ י

ᴳᵿ╤Š Ҫ ᵓ Windows¡Linux¡Android¡IOS я

Ỹἀ צּ וי ᴳᵿ╤ ᶳ Šẅ    ᾳ͛

ⱳő Ҫб 10 ᾳЈו    ἀ꜡῞őεộ

б 20 ֥ו ᾳ͛ ¢ 

  ᴳ ┼ ᶳ Ҫ ┼ӝЛᶳ ἀ ή

ᶳ ő Ҫᵓḏᴄ ¡ᵟ Ә י ᶳו ő

֮ ↑ ┼ ╫ᶳ бמ 10 / Š
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║ϐᵓ┐е֥ וꜘ ѷ ↑ẅ ő ↑ẅ ♠ṧ┼

  ỌҠᴮ ᴘ ẅ ѕ ő ὄ ↑ẅ Š ẇ

Ҫ⸗Ờ ֥ו ᶳ ő εộ 5 Ờ ῦᶳ ᶚᶅ¢ 

║ϐ ᴳ ѷᴄ ¡ ┼ầ י ᴳ

ᴮ ő♠Ḗ Ἴꜛ ᴧ ᴳᾙ ő Ẍ ᴳ ồŠ

ᵓⱦ ⁸Ҫי ᴳ♠ ᴮ Ẍ ᴳ♠ őИ♠ᵓ

ᴅ ᴳ ᴮẅ ᴳ ϖ¢ 

ẵ ὄו ᴳᵿ╤ ő Ҫ Ṥ⁹ᴄ

Ṱ ő♠ Ҫ֞ẵ ¡ᶳṰἂ ᴧו ᵇ ╤ŠΑ

  ᴳᶳ ֚ᶳ ᾳŠ Ҫᵓ PC ¡

ᴮ ᵊ ¡Ṱ ⱦ ו   ᴳᵿ ἀᶳ ő ᴳᵿ

╤ ᶳ ҪWindows¡Linux¡Androidי ¢ 

Ҫᵓ office¡pdf₆ ¡ צּ ¡web י   

ᴳṱᾖ ϖ₭ ᴮὄ΅јŠ Ҫбמ 1 ϖ/ ј΅ו

ő Ҫ 100 ᵓ IP/ ő ֮ᵓ IP 20ppsו΅

ј Š ᴳṱᾖ ϖ΅ӊ ο бṍ 50%ő ᵓј ᾬ

ӊ΅ו ο бṍ 20%Š ΅ӊו ᴳ ṱᾖ

бמ 10 Ԁő office¡pdf ₆ ἀ צּ ᴳ

ṱᾖ ϖбמ 1000Ṥ¢ 

ҝỊᵿ ṥ ṍ ᴳ 200Ṥ

őИ CVEᾑ CNVDᾑ CNNVDי ᴳⱳ ;

ỉῑᵿ 10 ¢ 
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5.3 基于异构多源信息的安全分析、态势感知与决策关

键技术与系统（重大共性关键技术类） 

∏ ş ỉῑ ͛ Ḿ ἀ Ṿ Ṱ

ő ᴄ ו ͛ ῢј¡ ⅔¡ ᾮ ἀӘ

Ṱ ő ∏ ᵟ ẅ ┼ὐ⅞ו ┼ᾂ┬¡ ┼֑

Ӕ ẫ ¡ᵟ ┼ ἂיầ Ὰ ő ᵿᵟ ẅ ┼ᾂ

┬ ἂ ő ┼ᾂ┬¡Ṿ ᶚי ỉῑᾑו

Ђ Š ∏ᵟ ͛ ┼ ῄ ¡ᵟ ͛

 ầ ᶳ ầ Ὰי ő ¡ ¡ο ἀᵰ ֥

ᵟљԀו ѷ ő ᾘ ᶚᶅו ṱᾖ

ᵿ Ὰ ő ᵿᵟ ͛ ┼ ῄᶳ

Š ∏ ͛ Јᶳ ¡֞ ┼♠ ὄᶳ ¡͛

╨ѕᾘ  ầ Ὰי ő Ḿ ╨ѕ ҙ

ő ╨ѕ ⱳŠ ∏ ͛ ⅔ᾙ Ҫ ῢᴼᶚ

ᶅő ͛ ⅔ᾭҪ ᵎ ő ᴧ ͛

᷄   ο Ν¢ 

◦Ỹ Ђş 1 ᵟ ẅ ┼ᾂ┬ ἂ ő

ᴄ ¡ ᾭ ∏ᾙẅו ͛ ầ

ᾂ┬ ἂő║ϐ PB ᾳ ו┼ ¡֑Ӕ¡Ṿ ¢

1 ᵟ ͛ ┼ ῄᶳ ő Ҫ┴

╪Ḏ ṱᾖ¡  ¡ᵰ ֥ ¡ Ἢ ¡ ԍ

Ḳ¡ ⁸Ҫ¡ Һ ¡ ᴳ ṱᾖי ┼ ו ῄ

 - 26 -



 - 27 -

ἀầ ᶳ ő ᾳЈ ┼ ו ῄᶳ ᵇמ 30 ő

║ϐᵓ ṱᾖוḾ ᵿ ¢ 1 Ḿ ╨ѕ

ҙ ő Ҫ 10 Ṥ ͛  ѵ⅛וᴮ

ő ṵ Ṳ ő║ϐ Ј¡͛  

†Ἲ ᶳ ἀầ ¢ 1 ͛ ⅔ᾭҪ

ᵎ ő Ҫᵟя ő║ϐ ὄ¡ ᴮὄ

†Ḥ ő Ҫ͛   Ҫו ῢⱦ¡Ә ¡Ṩ

¢י ᴧ 1 ͛ ᷄ ͛   ο Νőε

+᷄ ⱦ ¡ᶝἹ ¡ ᾮ י͡ ¢ 


